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In oktober 2002 werd op een pijnlijke manier
duidelijk gemaakt dat de internationale zeevaart
niet beschermd is tegen terroristische aanslagen.
Voor de kust van Jemen werd de Franse
olietanker ‘Limburg’ door terroristen in kleine
bootjes vol met explosieven bestookt. 
Twee jaar eerder werd in de haven van Aden,
ook al in Jemen, het Amerikaanse slagschip
‘USS Cole’ op een dergelijke manier
aangevallen. Bij de ‘Limburg’ ging een
hoeveelheid olie van 90.000 vaten in vlammen
op, terwijl bij de ‘USS Cole’ 17 mariniers het
leven lieten. In maart 2004 vielen er tien doden
bij een terroristische zelfmoordaanval in de
Israëlische haven van Ashdod, waarbij de daders
de streng bewaakte haven via containers zijn
binnengekomen. Het had nog veel erger kunnen
aﬂopen als de daders er in geslaagd waren de
chemische opslagplaatsen op te blazen. 
De aanvallen op de ‘Limburg’ en de ‘USS Cole’
worden toegeschreven aan al-Qaida, 
hoewel de Aden-Abyan Islamic Army de
verantwoordelijkheid heeft geclaimd voor de
‘Limburg’. De aanval in de haven van Ashdod is
geclaimd door zowel Hamas als de Fatah. 
Deze terroristische aanvallen hebben vooralsnog
niet het grootschalige karakter zoals in New York,
Madrid of Londen, waar het vooral ging om
zoveel mogelijk burgerslachtoffers te maken.
Terreuraanvallen op olietankers,
containerschepen of booreilanden lijken met
name een militair-economische strategie te
dienen, met al doel het destabiliseren van de
wereldeconomie. Bijna 90% van de wereldwijde
handel in goederen, waaronder olie, verloopt
immers per schip. Het gerenommeerde
Amerikaanse onderzoekbureau Brookings
Institution (2002, p.7) heeft de economische
schade van een succesvolle terreuraanval
middels een in een container vertopte WMD
(weapon of mass destruction, bijv. atoombom of
gifgas) geschat op 1 biljoen Amerikaanse
dollars.
De gevolgen van de aanvallen in Jemen zijn
ieder geval rampzalig voor de nationale
economie. De haven van Aden, waar in 1999
nog een gloednieuwe containerterminal is
aangelegd, staat nagenoeg stil als gevolg van de
gestegen verzekeringskosten voor schepen die
de haven willen aandoen. Dit neemt overigens
niet weg dat aanvallen zich wel degelijk kunnen
richten op het maken van zoveel mogelijk
slachtoffers. Bijvoorbeeld wanneer chemische
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Onlangs uitte Edwin Bakker van het Instituut Clingendael nog
kritiek op de lakse houding van de AIVD ten aanzien van de
diefstal van een grote hoeveelheid duikspullen die zouden
kunnen worden gebruikt voor terroristische aanslagen op schepen
en havenfaciliteiten. Los van deze kritiek zijn er in de
internationale zeevaartsector de afgelopen drie jaar wel degelijk
enkele ingrijpende maatregelen genomen om terroristische
aanslagen of terroristische activiteiten te voorkomen.
Terreuraanvallen kunnen zich richten op grote olietankers en
containerschepen, of op de industriële havencomplexen.
Bovendien kunnen containers worden gebruikt om wapens te
smokkelen voor terroristische activiteiten of als wapens zelf
worden gebruikt. In dit artikel zal ik de impact van terrorisme op
de zeevaart bespreken. Verder komen de internationale
maatregelen aan bod, die onder aanvoering van de Amerikaanse
overheid zijn getroffen.
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Containers zijn een mogelijke opbergplaats voor WMD. 
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opslagdepots nabij stedelijke centra, zoals in
Rotterdam, of cruiseschepen succesvol worden
aangevallen. De relatief mislukte aanval in
Ashdod spreekt wat dat betreft boekdelen.
Volgens hetzelfde Brookings Institution heeft een
succesvolle aanval met een in een container
verstopte WMD, potentie om 1 miljoen
slachtoffers te maken, hierbij aangetekend dat
het om een ruwe en moeilijk te staven schatting
gaat.
Maar naast potentiële doelwitten vormen
containerschepen en havens ook logistieke
middelen in de illegale wapensmokkel van
terroristische organisaties en ‘rogue states’. 
Zo staat de haven van Dubai in de Verenigde
Arabische Emiraten bekend als internationale
smokkelhaven. Deze is tevens aangewezen als
het logistieke knooppunt waar de Pakistaanse
atoomspion Dr. Abdul Qadeer Kahn, technologie
en materialen voor het vervaardigen van
nucleaire wapens verscheepte naar Iran en
Libië1. Al met al genoeg redenen voor de
internationale gemeenschap en de
zeevaartsector om maatregelen te treffen die de
beveiliging van havencomplexen, schepen en
lading verscherpt. De Verenigde Staten en haar
Department of Homeland Security (waar ook de
douane en de kustwacht onder vallen) hebben
wat dat betreft het voortouw genomen door het
invoeren van een tweetal maatregelen die direct
van invloed is op de private sector en op
buitenlandse zeehavens.
Maatregel 1: Container Security Initiative 
De Container Security Initiative (CSI) is een van
de maatregelen die zijn genomen als gevolg van
de dreiging van terroristische aanslagen met
gebruik van containers. Het is een initiatief van
de Amerikaanse douane, US Customs and
Border Protection, wat valt onder het Department
of Homeland Security. CSI heeft een wereldwijde
impact omdat het is gericht op buitenlandse
havens met veel vrachtverkeer richting de VS.
Het omvat een set van veiligheidsmaatregelen
met de volgende doeleinden:
 Het opstellen van veiligheidscriteria
 Het pre-screenen van containers voor zij
Amerikaanse havens bereiken
 Inspecteren van containers met een verhoogd
risico
 Introduceren van ‘slimme’ containers 
Gedurende de eerste fase van het
implementeren van CSI zijn een aantal van de
grootste havens in de wereld benaderd om te
participeren. Wereldwijd doen er op dit moment
37 havens mee aan CSI, waaronder als
belangrijke de havens van Rotterdam,
Antwerpen, Hamburg, Hong Kong en Singapore.
De regeling van CSI houdt in dat de
havenautoriteiten van deze havens, ambtenaren
van de Amerikaanse douane in hun jurisdictie
moeten toestaan om containers met de
Verenigde Staten als bestemming te pre-
screenen op verdachte of gevaarlijke lading. 
De deelnemende havens in CSI zijn ook verplicht
om de bestaande beveiligingssituatie in kaart te
brengen en die voor te leggen aan de
Amerikaanse douane. Verder zullen de
havenautoriteiten apparatuur moeten installeren
die middels röntgen of gammastraling de
containers kunnen scannen.
Een andere maatregel die is ingevoerd is de 
24-uurs-regel. Dit houdt in dat een
gedetailleerde beschrijving van de scheepslading
en van de eigenaar, minimaal 24 uur voordat
een schip vanaf de laatste buitenlandse haven
richting de Verenigde Staten afvaart, wordt
opgestuurd naar de Amerikaanse douane. 
Het introduceren van slimme containers tot slot,
is met name gericht op het gebruik maken van
elektronische en/of metalen zegels die
aankunnen tonen of er met de lading van de
container is geknoeid.
Hoewel het CSI een Amerikaans initiatief is en
internationale havens niet kunnen worden
verplicht tot deelname, kan het niet deelnemen
desastreuze gevolgen hebben voor de
concurrentiepositie van een haven. Immers,
wanneer een haven niet aan CSI meedoet, kan
men geen schepen behandelen die de VS als
eindbestemming hebben. Zo had de Europese
Commissie in eerste instantie bezwaar tegen de
bilaterale afspraken die de individuele havens
sloten met de Amerikaanse autoriteiten. Zij
zouden tot ‘oneerlijke’ concurrentieverhoudingen
binnen de Europese Unie leiden. Maar in april
2004 is er toch een akkoord gekomen tussen de
Europese Commissie en de Amerikaanse
overheid die de verdergaande samenwerking
tussen de verschillende douanediensten op het
gebied van beveiliging zoals CSI regelt.
Maatregel 2: Customs-Trade Partnership against
Terrorism
Een andere antiterreur maatregel van de
Verenigde Staten is de Customs-Trade
Partnership against Terrorism, oftewel C-TPAT.
Deze is met name gericht op de beveiliging van
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de volledige internationale logistieke keten van
productie tot eindbestemming door de bedrijven
zelf. Het gaat hier om een vrijwillig
samenwerkingsverband tussen vervoerders en
importeurs van vrachtverkeer en de Amerikaanse
douane, in het uitwisselen van informatie over
de aard van het vrachtverkeer en de
veiligheidsmaatregelen die zijn getroffen. 
Het gaat hier om een wijd scala aan
maatregelen zoals registratie van personeel,
fysieke en procedurele veiligheidsmaatregelen,
educatie en training die allen door bedrijven zelf
wordt gedaan en vervolgens wordt getoetst door
de Amerikaanse douane.
Bedrijven die zijn aangesloten bij C-TPAT, en die
aan de veiligheidscriteria voldoen, krijgen een
certiﬁcaat en proﬁteren daarmee van enkele
ﬁnanciële en logistieke voordelen zoals minder
inspecties aan de Amerikaanse grens. Op dit
moment zijn er ongeveer 7400 bedrijven,
waaronder alle grote reders en container-
overslagbedrijven, aangesloten bij C-TPAT. Voorts
steunt de Amerikaanse overheid onderzoek naar
technische oplossingen voor het verbeteren van
de beveiliging van containertransport. Via
workshops en speciale trainingsprogramma’s
wordt personeel opgeleid tot C-TPAT specialisten.
Tot slot is een expliciet doel van C-TPAT om het
programma te internationaliseren door
samenwerking met de internationale
gemeenschap via de Verenigde Naties en de
World Customs Organisation.
Maatregelen van de internationale gemeenschap
Naast de nogal eenzijdige initiatieven van de
Amerikaanse overheid heeft ook de
internationale gemeenschap inmiddels actie
ondernomen. Het International Ship and Port
Facilities Security Code (ISPS), is in december
2002 opgesteld door de International Maritime
Organisation (IMO). Het is een internationale
standaard voor de beveiliging van zeeschepen
en havenfaciliteiten. ISPS vormt een
toegevoegde regulering onder hoofdstuk XI-2 van
de zogeheten International Convention for the
Safety of the Seas (SOLAS), een voor
deelnemende landen bindend protocol die
ofﬁcieel van kracht werd in 1980. Hiermee is
beveiliging (security) een integraal onderdeel
geworden van veiligheid (safety). De XI-2
regulering is van kracht geworden in de
deelnemede landen van IMO op 1 juli 2004,
waaronder de lidstaten van de Europese Unie.
De ISPS is wederom een set van maatregelen,
waaronder de verplichting van havens om
veiligheidsniveaus aan te nemen en de staat van
van veiligheid door te geven aan de schepen die
de haven zullen aandoen. 
Er zijn dan 3 veiligheidsniveaus, die door de
havenautoriteiten danwel bevoegde overheden
worden ingesteld. Onder niveau 1, is er sprake
van een normale situatie met de standaard
veiligheidsmaatregelen effectief. Onder niveau 2
is er een verhoogd risico van een terroristische
aanval, waarbij extra beveiligingsmaatregelen zijn
getroffen. Niveau 3 gaat ten slotte op wanneer er
sprake is van een potentieel veiligheisdsrisico,
waarbij concrete aanwijzingen zijn op
terroristische aanvallen. De ISPS code geldt niet
alleen voor havenautoriteiten. Reders zullen op
hun beurt tegemoet komen aan de
veiligheidssituatie van de desbetreffende haven,
en moeten alvorens zij met een van hun schepen
een haven aandoen, de veiligheidssituatie van
hun schip doorgeven aan de aangewezen
autoriteiten. Bovendien moeten private terminal
operators en booreilanden een veiligheidsplan
opstellen wat goedgekeurd moet worden door de
lokale autoriteiten. Verder is er in juni 2005 het
‘Framework of Standards to Secure and
Facilitate Global Trade’ door de World Customs
Organization (WCO) gelanceerd. WCO is een
intergouvernementele organisatie van
douanediensten uit 166 landen. Het raamwerk
bestaat uit een set van 17 standaard-
maatregelen. Deze maatregelen vormen het
minimale wat nationale douanediensten kunnen
doen om de beveiliging van de internationale
handelsstromen te verbeteren maar zijn niet
verplicht. 
Wouter Jacobs is redacteur en PhD student Spatial
Planning aan de Universiteit van Nijmegen.
Conclusie
De beveiliging van zeehavens en
internationaal vrachtverkeer staat dus
hoog op de politieke agenda. Aangevoerd
door het Amerikaanse Department of
Homeland Security, hebben ook de
internationale gemeenschap en het
internationale bedrijfsleven de nodige
stappen genomen om terreur aanvallen op
havencomplexen en op de zeevaart te
voorkomen. Of dergelijke
beveiligingsmaatregelen afdoende zullen
zijn, moet nog blijken. Immers, geen
enkel systeem is ‘volledig’ waterdicht. 
Met name in ontwikkelingslanden zijn er,
vanwege gebrek aan geld en expertise,
problemen om de nieuwe
veiligheidsmaatregelen in te voeren. 
In Indonesië bijvoorbeeld, een land dat
toch bekend is met terreur, zijn er slechts
5 havens die stappen ondernemen om de
ISPS code te implementeren. Laat staan
dat deze landen in staat zijn om elke
diefstal van een snorkel of een duikbril te
kunnen oplossen. 
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Op initiatief van Amerika zijn de
beveiligingsmaatregelen aangescherpt.
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